ENSTO

Netcon GW502-iM

Inteligentny koncentrator i konwerter protokotow
nadzorujgcy prace urzgdzen stacyjnych oraz
rozproszonych urzadzen wykonawczych
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Urzgdzenie GW502- iM jest jednostkg nadzorujgcg prace grupy urzadzen
wykonawczych w systemie energetycznym.

Koncentrator GW502-iM zostat zaprojektowany jako kompletne rozwigzanie do integracji
sygnatow cyfrowych w obrebie urzgdzen stacyjnych, jak i realizacji rozproszonej automatyki
obszarowej w gtebi sieci dystrybucyjnej bez wzgledu na zastosowane medium tgcznosci.
Urzgdzenie GW502-iM tgczy nastepujgce funkcje:

« Konstrukcja przystosowana do pracy w trudnych warunkach
Srodowiskowych stacji elektroenergetycznych,

* Pelne wsparcie redundancji sprzetowej - mozliwos¢
zastosowania pary jednostek GW502-iM w celu
zapewnienia odpornosci na awarie pojedynczego

urzgdzenia,

«  Wsparcie dla ponad 50 protokotow komunikacyjnych wykorzystywanych w
energetyce,

« Implementacja standardu IEC 61850 (master) w celu zarzadzania
cyfrowymi podstacjami bazujgcymi na komunikacji horyzontalneji sieciach
Swiattowodowych,

« Mozliwos¢ rdéwnoczesnej agregacji oraz konwersji danych z urzadzen stacyjnych
wykorzystujgcych rézne protokoty komunikacyjne,

*  Mozliwosc koordynacji rozproszone; grupy urzgdzen w  glebi sieci
z wykorzystaniem komunikacji redundantnej np. sieci TETRA i GPRS oraz dodatkowego
szyfrowanego kanatu inzynierskiego,

« Zapewnienie bezpieczenstwa cybernetycznego z wykorzystaniem kanatéw VPN, bramy
firewall, szyfrowania danych oraz autentykacji potgczen,

*  Funkcjonalnos¢ logiki PLC bazujacej na standardzie IEC 61131-3
i oprogramowaniu ISaGRAF dedykowanemu dla automatyki przemystowej,

« Synchronizacja czasu z wykorzystaniem odbiornika GPS lub serwera czasu NTP,
+ Interfejs konfiguracyjny umozliwiajgcy zdalne zarzgdzanie poprzez kanaty inzynierskie,

« Dodatkowe oprogramowania dedykowane do monitorowania komunikacji wraz
z analizatorem protokotéw komunikacyjnych.

DANE TECHNICZNE

Wymiary obudowy 240x210x 44 mm (praca w pozycji pionowej lub poziomej)
Protokét wspotpracy z systemem SCADA DNP3.0, IEC 61870-5-101, 104,...
Napiecie zasilania) 24/48 V DC (dwa niezalezne Zrédta) Zakres napiecia (20,5 ...60 VDC)
Pobdér mocy 6..10W
Temperatura pracy od 0°C do + 70°C
Wilgotnos¢ wzgledna 5..95%
2 porty CPU (0 &1): 10/100 BaseT; Rj45
Porty Ethernet 4 porty switch (1+4): 10/100 BaseT; RJ45

1 port switch (5): 10/100 BaseFX; LC
1: RS-485/ GPS sync

Porty szeregowe 2: RS-485

3 & 4:RS-232
Synchronizacja czasu Zewnetrzny odbiornik GPS, serwer NTP, protokdt komunikacyjny
Przyktadowe protokoty komunikacyjne IEC61850-8-1 Client, IEC60870-5-101,103,104, DNP3.0, MODBUS,
Ustugi IEC 61131-3 PLC (ISaGRAF), VPN, Firewall, Szyfrowanie 256-bit AES

Max. ilo$¢ nadzorowanych urzadzen wykonawczych W zaleznosci od zastosowanego protokotu




Bezpieczenstwo cybernetyczne:

Urzagdzenie GW502-iM spethiawymogibezpieczenstwa cybernetycznego stawianenowoczesnym
urzadzeniom stacyjnym. Wykorzystanie dedykowanej wersji systemu Linux wraz z autorskimi
modyfikacjami zapewnia bezpieczenstwo przed atakami typu MITM (Man in the Middle) oraz
wtamaniami typu RAT, czyli wirusami nowej generacji, stuzgcymi hakerom do kontrolowania
i nadzorowania systeméw komputerowych.

Dodatkowo urzgdzenie GW502-iM zapewnia:

*  Mozliwos¢ wykorzystywania wielu réwnoczesnych szyfrowanych potgczerh VPN pomiedzy
systemem nadzorczym oraz urzgdzeniami podrzednymi,

« Zaawansowane mechanizmy bramy sieciowej oraz regut Firewall,

« Szyfrowanie kluczem 256 AES.

Kompleksowos$¢ rozwigzania

W zaleznosci od wykorzystanego protokotu komunikacyjnego urzadzenie GW502-iM moze
nadzorowac¢ od 60 do 100 urzgdzen zabezpieczajgcych i sterownikow telemechaniki oraz
integrowac tgcznie do 5000 sygnatdéw cyfrowych. Dodatkowo poprzez wykorzystanie biblioteki
ponad 50 protokotéw komunikacyjnych, koncentrator zapewnia mozliwos¢ dowolnej konwersji
sygnatow odbieranych z urzadzeh podrzednych oraz utrzymywanie wielu réwnoczesnych
potgczen w kanale szeregowym oraz sieci Ethernet.

Urzgdzenie GW502-iM moze zosta¢ wykorzystywane do odbierania, automatycznego pobierania
i przechowywania nagran zwarciowych w formacie COMTRADE z grupy nadzorowanych
urzgdzen zabezpieczajgcych w celu pdzniejszej dogtebnej analizy.
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Gotowos¢€ realizacji cyfrowych stacji energetycznych

Urzadzenie GW502-iM posiada implementacje standardu »
IEC 61850-1 (w wersji Master), ktory wykorzystywany jest w B e
nowoczesnych stacjach energetycznych. Dzieki zastosowaniu

ujednoliconych szyn procesowych bazujgcych na komunikacji ‘ -

horyzontalnej i sieciach swiattowodowych, koncentrator ma
mozliwos$¢ wspotpracy z dowolnymi urzgdzeniami stacyjnymi
réznych producentéw, czego dowodem sg liczne wdrozenia
na terenie Europy.

rzadzenia stacyjne
IEC61850, IEC-104, DNP3.0
Lokalny system SCADA

W przypadku zastosowania urzgadzenia GWS502-iM jako
koncentratora stacyjnego, cyfrowe strumienie danych GOOSE
mogabyckonwertowaneiprzesytanedosystemunadzorczego
z wykorzystaniem powszechnie stosowanych protokotéw IEC
60780-5-104 lub DNP3.0.

Obszarowa automatyka FDIR

. . , GWS502iV [ - - - - - - -~ + SCADA
Koncentrator GW502-iM moze zostac : -
wykorzsytany do zarzadzania procesem pommommmmommmmmmmmmoonoodes et 1

izolacji uszkodzen w liniach kablowych z !
wykorzystaniem zdecentralizowanej strategii E !
sterowania. Urzgdzenie zlokalizowane w gtebi e i |
sieci tworzy system restytucyjny typu Self- {}Ji.l sss X ss1 E,;il
Healing Network (SHN) bazujgcy na lokalnej ; :

komunikacji ze sterownikami zainstalowanymi
w podstacjach SN/nn.

Podstawowym wymogiem jest wyposazenie i ws T
ww. stacji w kierunkowe detektory zwar¢ i E;]ill EI:EIEPII'"?
i zdalnie sterowane tgczniki. ’

Rozwigzanie typu SHN ma zdolnos¢ do
dynamicznego wyznaczania kompleksowych
rozwigzan odbudowy w czasie zazwyczaj
nie wiekszym niz 30s. Zastosowanie
zdecentralizowanej architektury systemu
powoduje, ze obszary pozbawione zasilania
ograniczane sg do minimum w czasie krétszym
niz 3 minuty, co znaczgco wptywa na redukcje
wspotczynnikow SAIDI/SAIFI.
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Przyktad urzgdzenia NM-CCU500 z modemem PDR systemu NetMan

NM-CCU 500 jest urzadzeniem sktadajgcym sie z koncentratora GW502-iM umieszczonego
w obudowie z petnym wyposazeniem (zasilacz, modem radiowy, panel dotykowy). NM-CCU
500 moze by¢ potgczony z systemem SCADA lub moze pracowac jako niezalezny koordynator
obszarowy i konwerter protokotéw. Parametry technicznce koncentratora wynikajg gtownie z
funkcjonalnosci urzgdzenia GW502-iM.

W przypadku wspoétpracy z modemem PDR300 z aplikacjg PDR121 i protokotem DNP3.0
maksymalna ilos¢ nadzorowanych urzadzen wykonawczych wynosi 99.

W przypadku zastosowania modemu TETRA/4G/3G Iub sieci Ethernet do komunikacji
z urzadzeniami podrzednymi, jedynym ograniczeniem staje sie maksymalna liczba 5000
sygnatdéw cyfrowych.

DANE TECHNICZNE

Wymiary obudowy 400x500%245 mm

Radio PDR 300 (z aplikacjg PDR121)

Panel operacyjny (opcja dodatkowa) Dotykowy LCD (rozdzielczo$¢ 1024x768px)
Kanat tgcznosci z systemem SCADA Ethernet: tgcze Swiattowodowe, LAN
Protokét wspétpracy z systemem SCADA IEC60870-5-101, IEC60870-5-104, DNP3

Max. ilos¢ nadzorowanych urzadzen
Wykonawcz ch dla urzadzenia z PDR 300 99
(zaplikacja PDR121)

Stopien ochrony obudowy IP 55
Napiecie zasilania 230V AC (12, 24, 48 V DC opcjonalnie)
Temperatura pracy -20°C do +50°C

Jednostka nadzorujaca GW502 - iM




Protokoty komunikacyjne

GW502-iM wykorzystywany jest rowniez jako konwerter protokotdéw, ktéry udostepnia dane
z podrzednych sterownikéw w ponad 50 protokotach komunikacyjnych.

oo Protokoty komunikacyjne Serial IP Master Slave
s TR IEC 61580-8-1 client ) °
“f IEC 60870-5-104 ° ° °
—smon— | IEC 60870-5-104 with NUC extensions o °
e NFE-link ° ° °
- p— Modbus serial/TCP ° ° ° °
I ?: 1 DNP3.0 ° ° ° °
1% ; IEC 60870-5-101 o . .
gl ) IEC 60870-5-103 . .
o ADLPS0 . .
. RP570 & ADLP180 o o
ba RP570 & ADLP180 modern pool ° °
ANSI X3.28 (Allen Bradley) ° )
COMLI ° °
Alstom Courier ) °
Ferranti MKIII °
IEC 62056-21 ° ° °
Mobitex ° °
Mobitex radio simulation ° °
Netcon 8830/8080 ° °
NettLink ° °
System NM ) °
Nortroll ° °
P&B ° °
Procol ) ° °
Sinault ST1 ) °
Spacom ) °
Telegyr 065,102 ° )
Telegyr 800 ° ° °
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